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Verschlusselung - Wozu?

Bedrohungen der Netzkommunikation

Integritat/Authenzitat (Nachricht)
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Vertraulichkeit (Nachricht)

Authenzitat
(Kommunikationspartner)



Schutz vor Bedrohungen bei E-Mail

Authenzitat der Kommunikationspartner
+

Vertraulichkeit der Nachricht
+

Integritat/Authenzitat der Nachricht
+
E-Mail
+
Open Source

GnuPG



Funktionsweise PGP |

Erzeugung Schlusselpaar

Privater Schlussel

Offentlicher Schliissel

Privaten Schlissel nur fiir Besitzer zuganglich aufbewahren!
Offentlichen Schlissel auf Homepage oder Keyserver publizieren!



Funktionsweise PGP |l

Schliisselimport

Keyserver

Person A

Homepage




Funktionsweise PGP Il

Verschliisselung/Entschliisselung einer Nachricht

Person A Person B

Schliisselauthenzitat privat/iiber Keyserver sicherstellen!



Funktionsweise PGP |l

Signierung/Priifung einer Nachricht auf Intigritat

Person A Person B

Gleiche Signatur?
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Signatur

Schliisselauthenzitat privat/iiber Keyserver sicherstellen!



Programme rund um Verschlusselung

Schlusselverwaltung:
* Kgpg — KDE-Frontend
* GnomePGP — GNOME-Frontend
* GPG Keys

Verschlusseln/Entschlusseln
* Enigmail — Verschlusselung fur Mozilla
e Kmail
* Sylpheed
e Evolution



